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QuQuéé es un protocolo (i)es un protocolo (i)
Son cierto tipo de acuerdo sobre el intercambio Son cierto tipo de acuerdo sobre el intercambio 
de informacide informacióón en el sisteman en el sistema
Se vuelve una norma a seguir para integrar Se vuelve una norma a seguir para integrar 
entidades activas en la aplicacientidades activas en la aplicacióónn

usuarios,usuarios,
objetos activos,objetos activos,
sistemas, sistemas, ……

Los protocolos son una especie de algoritmos Los protocolos son una especie de algoritmos 
distribuidos.distribuidos.

Un protocolo implementa una funciUn protocolo implementa una funcióón de n de 
comunicacicomunicacióón donde se define un servicio.n donde se define un servicio.
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El protocolo como un lenguajeEl protocolo como un lenguaje

La definiciLa definicióón de un protocolo se asemeja n de un protocolo se asemeja 
mucho a la definicimucho a la definicióón de un lenguaje:n de un lenguaje:

Se define un formato preciso para los Se define un formato preciso para los 
mensajes vmensajes váálidos (SINTAXIS)lidos (SINTAXIS)
Se definen reglas de procedimiento para el Se definen reglas de procedimiento para el 
intercambio de datosintercambio de datos
(pasos a seguir en el intercambio de (pasos a seguir en el intercambio de 
mensajes) (ALGORITMO/COORDINACION)mensajes) (ALGORITMO/COORDINACION)
Definen un vocabulario de mensajes vDefinen un vocabulario de mensajes váálidos lidos 
junto a su significado (SEMANTICA)junto a su significado (SEMANTICA)

Elementos de un protocoloElementos de un protocolo
La especificaciLa especificacióón completa de un protocolo n completa de un protocolo 
contiene:contiene:

El El servicioservicio proporcionado por el protocolo.proporcionado por el protocolo.
Los Los supuestossupuestos sobre el entorno en el que se ejecuta sobre el entorno en el que se ejecuta 
el protocolo.el protocolo.
El El vocabulariovocabulario de los mensajes empleados en la de los mensajes empleados en la 
implementaciimplementacióón del protocolo.n del protocolo.
El El formatoformato (codificaci(codificacióón) de cada mensaje del n) de cada mensaje del 
vocabulario.vocabulario.
Las Las reglas de procedimientoreglas de procedimiento que mantienen la que mantienen la 
consistencia de los intercambios de mensajes.consistencia de los intercambios de mensajes.
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Ciclo de vida de un protocoloCiclo de vida de un protocolo
Versión inicial de la norma

(formal o semiestructurada)

Versión detallada de la norma
(formal o semiestructurada)

Verificación y validación
+ análisis de prestaciones
+ prototipado

Conjunto de pruebas

Diseño de pruebas

Banco de pruebas

reelaboración

reelaboración

DiseDiseññando un protocoloando un protocolo

En primer lugar hay que enumerar el En primer lugar hay que enumerar el 
vocabulario de primitivas.vocabulario de primitivas.

Ej.: {conecta, Ej.: {conecta, enviaenvia, error, , error, ackack, desconecta}, desconecta}

En segundo lugar, el formato de cada En segundo lugar, el formato de cada 
primitiva.primitiva.

Ej.Ej.
conecta(identidadconecta(identidad))
envenvíía(destinatarioa(destinatario, mensaje), mensaje)
error(mensajeerror(mensaje), ), ……
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DiseDiseññando un protocoloando un protocolo

En tercer lugar, las reglas por las que se En tercer lugar, las reglas por las que se 
rigen las secuencias de mensajes.rigen las secuencias de mensajes.

PosiblidadesPosiblidades::
Hacerlo informalmente en texto.Hacerlo informalmente en texto.
Hacerlo de modo formal mediante:Hacerlo de modo formal mediante:

Diagramas de secuencia de tiempo.Diagramas de secuencia de tiempo.
Diagramas Diagramas tipo de procesotipo de proceso en SDL (en SDL (SistemSistem DesignDesign
LanguageLanguage))
Diagramas de estado y/o actividad en UML 2.0Diagramas de estado y/o actividad en UML 2.0
Lenguajes especiales (Lenguajes especiales (PromelaPromela , , ……) ) ……

Reglas del procedimientoReglas del procedimiento

Las reglas del procedimiento dicen quLas reglas del procedimiento dicen quéé
secuencias de mensajes son admisibles en secuencias de mensajes son admisibles en 
el protocolo.el protocolo.

Suelen expresarse como autSuelen expresarse como autóómatas: guiados matas: guiados 
por eventos (que disparan transiciones)por eventos (que disparan transiciones)
Los eventos se almacenan en colas de Los eventos se almacenan en colas de 
entrada a las acciones.entrada a las acciones.

En SDL se utiliza algo parecido a En SDL se utiliza algo parecido a 
diagramas de flujo con estados.diagramas de flujo con estados.
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Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

EspecificaciEspecificacióón del servicio:n del servicio:
Transferir archivos como secuencia de caracteres por Transferir archivos como secuencia de caracteres por 
la lla líínea telefnea telefóónica evitando errores de transmisinica evitando errores de transmisióón, n, 
suponiendo que pueden detectarse todos los errores.suponiendo que pueden detectarse todos los errores.
Es una transferencia de archivos fullEs una transferencia de archivos full--duplexduplex..
Se envSe envíían reconocimientos positivos y negativos para an reconocimientos positivos y negativos para 
el trel trááfico de A a B mediante la lfico de A a B mediante la líínea de B a A (y nea de B a A (y 
viceversa).viceversa).
Cada mensaje tiene dos partes, una de mensaje, y Cada mensaje tiene dos partes, una de mensaje, y 
otra de control que se aplica al trotra de control que se aplica al trááfico en el canal fico en el canal 
contrario.contrario.

Un ejemplo no muy
lúcido ☺

Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

Suposiciones sobre el entornoSuposiciones sobre el entorno
El entorno consta de dos usuarios del servicio y un El entorno consta de dos usuarios del servicio y un 
canal de transmisicanal de transmisióón. n. 
Cada usuario pide un archivo y espera la vuelta.Cada usuario pide un archivo y espera la vuelta.
Se supone que el canal distorsiona arbitrariamente el Se supone que el canal distorsiona arbitrariamente el 
mensaje, pero no pierde, inserta, duplica, ni reordena mensaje, pero no pierde, inserta, duplica, ni reordena 
los mensajes.los mensajes.
Se parte de la existencia de un mSe parte de la existencia de un móódulo de nivel dulo de nivel 
inferior que atrapa las distorsiones y reparte inferior que atrapa las distorsiones y reparte 
mensajes no distorsionados de tipo mensajes no distorsionados de tipo ““errerr””..
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Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

Vocabulario del protocoloVocabulario del protocolo
V = {V = {ackack, , errerr, , naknak}}
ackack: un mensaje combinado con un : un mensaje combinado con un 
reconocimiento positivoreconocimiento positivo
naknak: un mensaje combinado con un : un mensaje combinado con un 
reconocimiento negativo.reconocimiento negativo.
errerr: un mensaje con un error de transmisi: un mensaje con un error de transmisióón.n.

Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

Formato del mensaje:Formato del mensaje:
Cada mensaje consta de un cCada mensaje consta de un cóódigo de control digo de control 
que identifica el tipo de mensaje y un campo que identifica el tipo de mensaje y un campo 
de datos con el cde datos con el cóódigo del cardigo del caráácter. cter. 
(suponemos que ambos son de tama(suponemos que ambos son de tamañño fijo.o fijo.
{etiqueta de control ({etiqueta de control (ackack, , naknak, , errerr), datos}), datos}
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Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

Reglas de procedimiento:Reglas de procedimiento:
1.1. Si la recepciSi la recepcióón anterior no tenn anterior no teníía errores, el pra errores, el próóximo ximo 

mensaje en el canal contrario llevarmensaje en el canal contrario llevaráá un un 
reconocimiento positivo; si la recepcireconocimiento positivo; si la recepcióón tuvo n tuvo 
errores, llevarerrores, llevaráá un reconocimiento negativo.un reconocimiento negativo.

2.2. Si la recepciSi la recepcióón previa llevaba un reconocimiento n previa llevaba un reconocimiento 
negativo, o la recepcinegativo, o la recepcióón anterior fue errn anterior fue erróónea, se nea, se 
retransmite el mensaje anterior; de otro modo, se retransmite el mensaje anterior; de otro modo, se 
consigue otro mensaje para una nueva transmisiconsigue otro mensaje para una nueva transmisióón.n.

Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

siguiente(out)

recibe

nak(inp) ack(inp) err(inp)

siguiente(out)

ack(out) ack(out) nak(out)

inicio

Aquí se espera la 
recepción

(solo puede ir seguido 
de mensajes)

Mensaje 
reconocido

Acción 
interna

Mensaje 
enviado
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Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch
A B

siguiente
siguienteerr

nak(‘z’)

acepta(‘z’)

Diagrama de secuencia
de tiempo

ack(‘a’) err

nack(‘z’) err

nak(‘a’)

ack(‘z’)

Sin distorsión

Con distorsión

acepta(‘a’)

Envía de la
‘a’ a la ‘z’

Envía de la
‘z’ a la ‘a’

Ejemplo, el protocolo de Ejemplo, el protocolo de LynchLynch

Carencias del diseCarencias del diseññoo
El envEl envíío/recepcio/recepcióón debe ocurrir simultn debe ocurrir simultááneamente.neamente.
El protocolo debe comenzar en puntos diferentes en El protocolo debe comenzar en puntos diferentes en 
cada uno de los dos procesos, para que estcada uno de los dos procesos, para que estéén n ““en en 
fasefase””..

Puede comenzarse con un Puede comenzarse con un mesajemesaje ““errerr””

Se ha omitido: el receptor debe ser capaz de decidir Se ha omitido: el receptor debe ser capaz de decidir 
si un dato recibido correctamente (almacenado si un dato recibido correctamente (almacenado 
temporalmente en temporalmente en ““inpinp””), ha de ser almacenado.), ha de ser almacenado.
El protocolo, en resumen, contiene escenarios El protocolo, en resumen, contiene escenarios 
errerróóneos.neos.
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siguiente(o)

recibe

ack(r)

r==s

s 1–s

mesg(o,s)

true

false

msg(i,a)

mesg(o,s)

timer timeout

recibe

r==s

s 1–s

siguiente(o)

true

false

emisor receptor

Dos procesos
en un

Protocolo
asimétrico
(cada parte

tiene su
descripción)

Protocolo de
bit alternante
con timeouts

Propiedades de un buen protocoloPropiedades de un buen protocolo

Simplicidad: El caso de los protocolos de peso Simplicidad: El caso de los protocolos de peso 
ligero.ligero.
ModularidadModularidad: Una jerarqu: Una jerarquíía de funciones.a de funciones.
Protocolos bien formados (aunque no Protocolos bien formados (aunque no 
sobreespecificadossobreespecificados) (completos y s) (completos y sóólidos)lidos)
RobustezRobustez
Consistencia: Posibles fallos son:Consistencia: Posibles fallos son:

InterbloqueosInterbloqueos..
Bloqueos activos.Bloqueos activos.
Terminaciones inadecuadas.Terminaciones inadecuadas.


